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Тема 1. Протоколы аутентификации, использующие технику «запрос-
ответ»

Основные вопросы темы:
Протоколы аутентификации, использующие пароли (слабая аутентификация).

Протоколы аутентификации, использующие технику «запрос-ответ»: «запрос-ответ»
с использованием симметричных алгоритмов шифрования. Протоколы аутенти-
фикации, использующие технику «запрос-ответ»: «запрос-ответ» с использовани-
ем асимметричных алгоритмов шифрования.

Рекомендации по изучению темы:
Все вопросы изложены в параграфах 14.1, 14.2 учебного пособия [2].
Контрольные вопросы:
1. Протоколы аутентификации, использующие пароли (слабая аутентифика-

ция). 2. Протоколы аутентификации, использующие технику «запрос-ответ»: «запрос-
ответ» с использованием симметричных алгоритмов шифрования. 3. Протоко-
лы аутентификации, использующие технику «запрос-ответ»: «запрос-ответ» с ис-
пользованием асимметричных алгоритмов шифрования и электронной подписи.

Тема 2. Протоколы аутентификации с нулевым разглашением
Основные вопросы темы:
Протокол аутентификации Фиата-Шамира. Протокол Фейга-Фиата-Шамира.

Итеративный протокол аутентификации Фиата-Шамира без доверенного центра.
Трехпроходный протокол аутентификации Фиата-Шамира без доверенного цен-
тра. Протокол аутентификации Шнорра. Итеративный и трехпроходный моди-
фицированный протокол Шнорра. Модификация протокола Шнорра на эллип-
тических кривых. Итеративный и трехпроходный модифицированный протокол
Шнорра на эллиптических кривых. Протокол аутентификации Окамото. Моди-
фикация протокола Окамото на эллиптических кривых. Протокол аутентифи-
кации Гиллоу-Куискатр (GQ). Протокол аутентификации с нулевым разглаше-
нием на основе доказательства изоморфизма графов. Пятипроходный протокол
аутентификации на основе изоморфизма графов с использованием эллиптических
кривых. Протокол аутентификации с нулевым разглашением на основе асиммет-
ричных шифров. Протокола аутентификации с нулевым разглашением на осно-
ве шифра RSA. Протокола аутентификации с нулевым разглашением на основе
шифра Эль-Гамаля. Модификация протокола аутентификации с нулевым разгла-
шением на основе шифра Эль-Гамаля с использованием эллиптических кривых.
Модификация протокола аутентификации с нулевым разглашением на основе си-
стемы Диффи-Хеллмана с использованием эллиптических кривых.

Рекомендации по изучению темы:
Все вопросы изложены в параграфе 14.3 учебного пособия [2].
Контрольные вопросы:
1. Протокол аутентификации Фиата-Шамира. 2. Протокол Фейга-Фиата-Шамира.

3. Итеративный протокол аутентификации Фиата-Шамира без доверенного цен-
тра. 4. Трехпроходный протокол аутентификации Фиата-Шамира без доверенно-
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го центра. 5. Протокол аутентификации Шнорра. 6. Итеративный и трехпроход-
ный модифицированный протокол Шнорра. 7. Модификация протокола Шнорра
на эллиптических кривых. 8. Итеративный и трехпроходный модифицированный
протокол Шнорра на эллиптических кривых. 9. Протокол аутентификации Ока-
мото. 10. Модификация протокола Окамото на эллиптических кривых. 11. Про-
токол аутентификации Гиллоу-Куискатр (GQ). 12. Протокол аутентификации с
нулевым разглашением на основе доказательства изоморфизма графов. 13. Пяти-
проходный протокол аутентификации на основе изоморфизма графов с исполь-
зованием эллиптических кривых. 14. Протокол аутентификации с нулевым раз-
глашением на основе асимметричных шифров. 15. Протокола аутентификации с
нулевым разглашением на основе шифра RSA. 16. Протокола аутентификации с
нулевым разглашением на основе шифра Эль-Гамаля. 17. Модификация прото-
кола аутентификации с нулевым разглашением на основе шифра Эль-Гамаля с
использованием эллиптических кривых. 18. Модификация протокола аутентифи-
кации с нулевым разглашением на основе системы Диффи-Хеллмана с использо-
ванием эллиптических кривых.

Задачи для самостоятельной работы:
1. Протокол Фиата-Шамира. Пусть n = p · q — параметр протокола, x, y —

соответственно секретный и открытый ключи доказывающего абонента A, k —
случайный параметр из первого шага протокола, a — запрос из второго шага про-
токола. Найти y и привести все вычисления на четырех шагах протокола (найти
r, s, проверить соответствующее сравнение), если известно, что p = 3, q = 7, a =
1, x = 13, k = 17. (y = 1, r = 16, s = 11).

2. Протокол Шнорра. Пусть p — простое число, q — простой делитель числа
p− 1, g — элемент из кольца вычетов по модулю p (имеющий порядок q), x, y —
соответственно секретный и открытый ключ абонента A, k — случайное число из
первого шага протокола. Известно, что p = 13, q = 3, g = 3, a = 1, x = 2, k = 2.
Найти y и привести все вычисления на четырех шагах протокола (найти r, s,
проверить соответствующее сравнение). (y = 3, r = 9, s = 1).

3. Протокол GQ. Пусть n = p · q — параметр протокола, x, y — соответственно
секретный и открытый ключи доказывающего абонента A, k — случайный пара-
метр из первого шага протокола, a — запрос из второго шага протокола. Найти y и
привести все вычисления на четырех шагах протокола (найти r, s, проверить соот-
ветствующее сравнение), если известно, что p = 3, q = 5, a = 1, x = 7, e = 3, k = 4.
(y = 7, r = 4, s = 13).

Тема 3. Протоколы с нулевым разглашением
Основные вопросы темы:
Протокол подбрасывания монеты по телефону. Протокол типа “подбрасыва-

ние монеты по телефону” с использованием эллиптических кривых. Протоколы
привязки к биту. Протокол привязки к биту на основе протокола Шнорра с ис-
пользованием эллиптических кривых.

Рекомендации по изучению темы:
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Все вопросы изложены в главе 15 учебного пособия [2].
Контрольные вопросы:
1. Протокол подбрасывания монеты по телефону. 2. Протокол типа “подбрасы-

вание монеты по телефону” с использованием эллиптических кривых. 3. Прото-
колы привязки к биту. 4. Протокол привязки к биту на основе протокола Шнорра
с использованием эллиптических кривых.

Тема 4. Протоколы передачи ключей
Основные вопросы темы:
Передача ключей с использованием симметричного шифрования: двусторон-

ние протоко-лы. Передача ключей с использованием симметричного шифрования:
трехсторонние протоколы. Протокол Kerberos. Передача ключей с использовани-
ем асимметричного шифрования. Открытое распределение ключей. Протоколы
MTI. Модификация семейства про-токолов MTI на эллиптических кривых. Пред-
варительное распределение ключей. Схема Блома.

Рекомендации по изучению темы:
Все вопросы изложены в главе 16 учебного пособия [2].
Контрольные вопросы:
1. Передача ключей с использованием симметричного шифрования: двусто-

ронние протоколы. 2. Передача ключей с использованием симметричного шифро-
вания: трехсторонние протоколы. Протокол Kerberos. 3. Передача ключей с ис-
пользованием асимметричного шифрования. 4. Открытое распределение ключей.
Протоколы MTI. 5. Модификация семейства протоколов MTI на эллиптических
кривых. 6. Предварительное распределение ключей. Схема Блома.
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